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นโยบายความปลอดภยัส าหรับระบบสารสนเทศ กลุ่มบริษัท เอ็ม บี เค 
 

   เนื่องดว้ยกลุ่มบริษัท เอ็ม บี เค (MBK GROUP) (“องค์กร”) ได้มีการน าระบบเทคโนโลยีสารสนเทศมาใช้เป็น
เครื่องมือเพื่อช่วยด าเนินธุรกิจเป็นเวลานาน ดงันัน้ จึงมีขอ้มลูที่มีความส าคญัซึ่งถือเป็นทรพัยส์ินอย่างหนึ่ง (Information 
Asset) ของกลุม่บรษิัท เอ็ม บี เค อยู่เป็นจ านวนมาก ทางผูบ้รหิารกลุม่บรษิัท เอ็ม บี เค ไดเ้ล็งเห็นถึงความส าคญัดงักล่าว
จึงให้มีการก าหนดนโยบายความปลอดภัยส าหรับระบบสารสนเทศ เพื่อให้การใช้งานระบบสารสนเทศต่างๆ  
ของกลุ่มบริษัท เอ็ม บี เค เป็นไปดว้ยความปลอดภัย ใหส้อดคลอ้งกับขอ้บงัคบั กฎ ระเบียบ กฎหมายดา้นความมั่นคง
ปลอดภยัสารสนเทศในปัจจบุนั โดยมีรายละเอียด ดงัต่อไปนี ้  
 
1. วัตถุประสงค ์  
  เพื่อใหก้ารด าเนินการบริหารจดัการงานดา้นเทคโนโลยีสารสนเทศของกลุ่มบริษัท เอ็ม บี เค มีความมั่นคงปลอดภัย
และเชื่อถือได ้ตลอดจนมีมาตรฐานเป็นที่ยอมรับในระดับสากล และสอดคลอ้งกับข้อบังคับ กฎ ระเบียบ กฎหมาย  
ดา้นความมั่นคงปลอดภยัสารสนเทศ รวมถึงมีกรอบการบรหิารจดัการการรกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยี
สารสนเทศที่ดี จึงก าหนดวตัถปุระสงคแ์ละเปา้หมายหลกั 3 ประการในการบรหิารจดัการดา้นความมั่นคงปลอดภยั คือ  
  1.1  เพื่อปกปอ้งและดแูลความปลอดภยัของขอ้มลูที่ส  าคญัของกลุม่บรษิัท เอ็ม บี เค พนกังานและลกูคา้  
  1.2  เพื่อเป็นมาตรฐานในการปฏิบตัิงาน และสอดคลอ้งกบัขอ้บงัคบั กฎ ระเบียบ กฎหมายดา้นความมั่นคงปลอดภยั 
    สารสนเทศที่ไดป้ระกาศไวใ้นปัจจบุนั   
  1.3  เพื่อเพิ่มประสิทธิภาพการใชง้านระบบเทคโนโลยีสารสนเทศ โดยใหป้ลอดภัยจากการถูกคุกคามต่างๆ ทัง้จาก 
    ภายในและภายนอกองคก์ร  
 
2. ค ำนิยำม  
  ไม่มี  
 
3. ขอบเขต  
  ระเบียบปฏิบตัิฉบบันีใ้ชเ้ป็นแนวทางส ำหรบัพนกังานของกลุม่บรษิัท เอ็ม บี เค  
 
4. ระเบียบหรือแนวทำงปฏิบัติ   
  4.1  นโยบายความปลอดภยัส าหรบัระบบสารสนเทศ   
    4.1.1 การตรวจสอบและประเมินความเสี่ยง   
      กลุ่มบริษัท เอ็ม บี เค ตอ้งจดัใหม้ีกระบวนการบริหารจดัการความเสี่ยงดา้นเทคโนโลยีสารสนเทศ โดยให ้
      ครอบคลุมถึงการระบุความเสี่ยง การประเมินความเสี่ยง และการควบคุมความเสี่ยงใหอ้ยู่ในเกณฑท์ี่  
      องคก์รยอมรบัได ้รวมถึงจัดใหม้ีผูร้บัผิดชอบในการบริหารจัดการความเสี่ยงดา้นเทคโนโลยีสารสนเทศ  
      อย่างเหมาะสม  
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    4.1.2 การบรหิารจดัการทรพัยากรดา้นเทคโนโลยีสารสนเทศ  
      กลุ่มบริษัท เอ็ม บี เค ต้องจัดให้มีกระบวนการในการบริหารทรัพยากรด้านเทคโนโลยีสารสนเทศ  
      ใหส้อดคลอ้งกับแผนกลยุทธ์ขององคก์รที่เพียงพอต่อการด าเนินงานดา้นเทคโนโลยีสารสนเทศ รวมถึง  
      จัดใหม้ีการจดัการความเสี่ยงส าคัญในกรณีที่ไม่สามารถจัดสรรทรพัยากรไดเ้พียงพอต่อการด าเนินงาน 
      ดา้นเทคโนโลยีสารสนเทศ  
    4.1.3 การควบคมุการเขา้ถึงขอ้มลูและระบบสารสนเทศ  
      กลุ่มบริษัท เอ็ม บี เค ตอ้งก าหนดใหม้ีการควบคุมเข้าถึงและการใช้งานระบบสารสนเทศขององค์กร  
      ใหเ้หมาะสมกับประเภทของขอ้มลู ล  าดบัความส าคญั หรือล าดบัชัน้ความลบัของขอ้มลู และจดัใหม้ีการ  
      ป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก รวมถึงจากโปรแกรมที่ไม่พึงประสงค์ที่จะสร้าง  
      ความเสียหายใหแ้ก่ขอ้มลูขององคก์ร  
    4.1.4 การจดโดเมนเนมเพื่อการด าเนินธุรกิจ  
      บริษัทในกลุ่มบริษัท เอ็ม บี เค ที่มีการใชง้านจดหมายอิเล็กทรอนิกส ์(E-Mail) ในการติดต่อประสานงาน 
      เรื่องที่เก่ียวขอ้งกบัการด าเนินธุรกิจของกลุม่บรษิัท เอ็ม บี เค ตอ้งด าเนินการ ดงันี ้  
      4.1.4.1 จัดให้มีการจดโดเมน (Domain Name) ส าหรับจดหมายอิเล็กทรอนิกส์ ในรูปแบบ .co.th 
        หรือ .com ซึ่งมีการแสดงชื่อสื่อถึงบรษิัทหรือธุรกิจของบรษิัท  
      4.1.4.2 จดัใหม้ีการก าหนดผูด้แูลโดเมน (Domain Name) ซึ่งมีหนา้ที่คอยตรวจสอบความถูกตอ้ง ดแูล 
        เรื่องความปลอดภัย (Security) การต่ออายุ รวมถึงด าเนินการเปลี่ยนแปลงข้อมูลและ 
        ประสานงานกบัหน่วยงานที่เก่ียวขอ้งต่างๆ  
      4.1.4.3 จัดใหม้ีการเก็บรายละเอียดของข้อมูลต่างๆ ที่เก่ียวกับการจดทะเบียนของโดเมน (Domain  
        Name) ในรูปของเอกสาร และสามารถให้ผู้มีสิทธิ์ตรวจสอบข้อมูลสอบถามได้ตลอดเวลา 
        เม่ือมีการรอ้งขอ  
    4.1.5 การจดัท าระบบส ารองและแผนรองรบักรณีเกิดเหตฉุกุเฉิน  
      กลุม่บรษิัท เอ็ม บี เค ตอ้งจดัใหม้ีระบบส ารองที่เหมาะสมและอยู่ในสภาพพรอ้มใชง้าน โดยคดัเลือกระบบ 
      สารสนเทศที่ส  าคัญ รวมทั้งจัดท าแผนรองรับกรณีเกิดเหตุฉุกเฉินในกรณีที่ไม่สามารถด าเนินการ  
      ดว้ยวิธีการทางอิเล็กทรอนิกส ์เพื่อใหส้ามารถใชง้านสารสนเทศไดต้ามปกติอย่างต่อเนื่อง โดยตอ้งก าหนด 
      หนา้ที่และความรบัผิดชอบของบุคลากรซึ่งดแูลรบัผิดชอบระบบสารสนเทศ ระบบส ารอง และการจดัท า  
      แผนรองรบักรณีเกิดเหตฉุกุเฉินในกรณีที่ไม่สามารถด าเนินการดว้ยวิธีการทางอิเล็กทรอนิกส ์และใหม้ีการ 
      ทดสอบแผนรองรบักรณีเกิดเหตฉุกุเฉิน รวมถึงปรบัปรุงใหส้อดคลอ้งกบัการใชง้านอย่างสม ่าเสมอ  
    4.1.6 การจดัท าระเบียบปฏิบตัิการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ  
      กลุ่มบริษัท เอ็ม บี เค ต้องจัดให้มีระเบียบปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศที่  
      สอดคลอ้งกับนโยบายการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศที่ไดป้ระกาศใชง้าน และด าเนินการ  
      ประกาศระเบียบปฏิบัติดังกล่าวใหผู้้เก่ียวข้องรับทราบ โดยระเบียบปฏิบัติในการรักษาความมั่นค ง 
      ปลอดภยัดา้นสารสนเทศตอ้งครอบคลมุเนือ้หาส าคญัอย่างนอ้ย ดงันี ้  
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      4.1.6.1 การจัดโครงสรา้งความมั่นคงปลอดภัยของระบบสารสนเทศ (Organization of Information  
        Security)  
      4.1.6.2 การสรา้งความมั่นคงปลอดภยัของระบบสารสนเทศดา้นบคุลากร (Human Resource Security)
      4.1.6.3 การบรหิารจดัการทรพัยส์ินสารสนเทศ (Asset Management)  
      4.1.6.4 การควบคมุการเขา้ถึงขอ้มลูและระบบสารสนเทศ (Access Control)  
      4.1.6.5 การเขา้รหสัขอ้มลู (Cryptography)  
      4.1.6.6 การสรา้งความมั่นคงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม (Physical and Environmental 
        Security) 
      4.1.6.7 การรกัษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เก่ียวขอ้งกับระบบสารสนเทศ(Operations  
        Security) 
      4.1.6.8 การรักษาความมั่ นคงปลอดภัยด้านการสื่ อสารผ่ านระบบเครื อข่ ายคอมพิ ว เตอร์   
        (Communications Security)  
      4.1.6.9 การจัดหา การพัฒนา และการบ ารุงรักษาระบบ (System Acquisition, Development and  
        Maintenance)  
      4.1.6.10 การใชบ้รกิารระบบสารสนเทศจากผูใ้หบ้รกิารภายนอก (Supplier Relationships)  
      4.1.6.11 การบริหารจดัการเหตุการณท์ี่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ  
        (Information Security Incident Management)  
      4.1.6.12 การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเท ศ  
        Information Security Aspects of Business Continuity Management)  
      4.1.6.13 การปฏิบตัิตามกฎหมาย และระเบียบปฏิบตัิ (Compliance)  
      4.1.6.14 กลุ่มบริษัท เอ็ม บี เค ตอ้งจดัใหม้ีการทบทวนนโยบายความปลอดภัยส าหรบัระบบสารสนเทศ  
        และระเบียบปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ รวมถึงระเบียบอื่นๆ  
        ที่เก่ียวขอ้งใหเ้ป็นปัจจบุนั อย่างนอ้ยปีละ 1 ครัง้  
   4.1.7 การปรบัปรุง และหรือการจดัท าเว็บไซต ์(Web Site), เว็บแอพพลิเคชั่น (Web Application) ขึน้ใหม่ใหม้ี 
      เนือ้หาตาม พรบ.คุม้ครองขอ้มลูสว่นบคุคล ดงันี ้  
      4.1.7.1 มีระบบ Cookie Consent คือระบบการขอความยินยอมเพื่อจัดเก็บไฟลค์ุก้กี ้และข้อมูลต่างๆ 
        จากผูใ้ชง้านเว็บไซต ์  
      4.1.7.2 มีนโยบายคุก้กี ้ (Cookie Policy) แสดงบนเว็บไซต ์เพื่อแสดงวัตถุประสงคข์องการใช้งานคุ้กกี ้  
        (Cookie) บนเว็บไซตน์ัน้ๆ   
 
      4.1.7.3 มีนโยบายความเป็นสว่นตวั (Privacy Policy) แสดงบนเว็บไซต ์เพื่อแจง้เจา้ของขอ้มลูสว่นบุคคล 
        ถึงรายละเอียด และวตัถปุระสงคข์องการจดัเก็บ และประมวลผลขอ้มลูสว่นบคุคล  
      4.1.7.4 มีประกาศความเป็นส่วนตัว (Privacy Notice) ตามมาตรา 23 แห่ง พรบ.คุ้มครองข้อมูล 
        ส่วนบุคคล พ.ศ. 2562 โดยเป็นการแจ้งเจ้าของข้อมูลส่วนบุคคลทราบถึงเงื่อนไขเก่ียวกับ 
        การประมวลผลขอ้มลูสว่นบคุคลตามที่กฎหมายก าหนด  
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5. ข้อยกเว้นกำรปฏิบัติ   
  ไม่มี  
 
6.  บทลงโทษ   
  อา้งถึงขอ้บงัคบัเก่ียวกบัการท างานของบรษิัท 
 
 

 
 


